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DE-PERIMETERISATIE EN RE-PERIMETERISATIE
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Van der Werf: óIk ben in alle inrichtingen geweest, maar 
ik heb nog nooit zoôn camera gezien. Dit kan niet. En ik 
kan niet vertrouwen op de toezegging van de minister 
dat gesprekken met advocaten niet worden 
opgenomen. Alle schijn die erop wijst dat het wel kan 
gebeuren, moet weg.ô Van Ardenne vult aan: óHet is 
onacceptabel dat de kans bestaat dat er opnamen 
worden gemaakt. De vraag of de advocatuur wel of 
niet kan vertrouwen op justitie moet helemaal niet aan 
de orde komen. Het moet gewoon niet kunnen.ô
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Maar in de cloud:

1. is data is buiten eigen invloedssfeer

2. zijn fysieke beperkingen verdwenen

Hoe op te lossen?
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CLOUD STORAGE
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CLOUD COMPUTING?
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CLOUD COMPUTING!
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HOMOMORPHIC ENCRYPTION

Craig Gentry. On homomorphic encryption over circuits of arbitrary 
depth. In the 41st ACM Symposium on Theory of Computing 
(STOC), 2009. 

Niet praktisch!
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SEARCHABLE ENCRYPTION
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BEPERKEN VAN TOEGANG IN RUIMTE EN TIJD

Beperken van toegang in tijd (secure deletion)

ÁData degradation: kwaliteit en nauwkeurigheid van data neemt af 

met de tijd

ÁTimed ephemerizer: maakt data slechts in beperkte periode 

toegankelijk door het beheren van decryptiesleutels

ÁVanish: data verdwijnt geleidelijk door het uitvallen van nodes in 

P2P netwerken (http://vanish.cs.washington.edu) 

http://vanish.cs.washington.edu/
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DE UITDAGING

ÁGrote cloud providers zijn beter toegerust om security te managen dan 

het MKB

ÁMaar hoe weet je dat ze hun zaakjes op orde hebben?
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DE UITDAGING

ÁHoe stel je vast of virtuele security en fysieke security overeenkomen?

ÁStandaards en checklists of modelleren en testen?



19-5-2011"Het moet gewoon niet kunnen" - Wolter Pieters 19

VIRTUELE VS. FYSIEKE SECURITY

van Cleeff, A. and Pieters, W. and Wieringa, R.J. (2009) Security Implications of 

Virtualization: A Literature Study. In: 2009 IEEE International Conference on 

Computational Science and Engineering (CSE09), volume 3, 29 Aug - 31 Aug, 

Vancouver, BC, Canada. pp. 353-358. IEEE Computer Society. ISBN 978-0-7695-

3823-5

http://eprints.eemcs.utwente.nl/16158/
http://eprints.eemcs.utwente.nl/16158/
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VIRTUAL SMARTCARDS
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MODELLEREN EN TESTEN

Dimkov, T. and Pieters, W. and Hartel, P.H. (2010) Portunes: representing attack 

scenarios spanning through the physical, digital and social domain. In: 

Proceedings of the Joint Workshop on Automated Reasoning for Security Protocol 

Analysis and Issues in the Theory of Security (ARSPA-WITS'10). Revised 

Selected Papers, 27-28 March 2010, Paphos, Cyprus. pp. 112-129. Lecture Notes 

in Computer Science (6186). Springer Verlag. 

Dimkov, T. and van Cleeff, A. and Pieters, W. and Hartel, P.H. (2010) Two 

methodologies for physical penetration testing using social engineering. In: 

Proceedings of the Annual Computer Security Applications Conference (ACSAC), 

06-10 Dec 2010, Austin, Texas, USA. pp. 399-408. ACM.

http://eprints.eemcs.utwente.nl/17295/
http://eprints.eemcs.utwente.nl/17295/
http://eprints.eemcs.utwente.nl/18719/
http://eprints.eemcs.utwente.nl/18719/
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ROAD APPLE ATTACK

1. Attacker prepares USB sticks with malware and the company logo

2. Courier places bowl filled with the sticks at reception

3. Employee takes one stick and plugs into PC

4. Autorun installs the malware on the PC

5. Malware sends encrypted sales data out

6. Firewall permits encrypted egress traffic

7. Attacker receives encrypted sales data

HRM

Security

IT
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SECURITY MODELLING
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SECURITY TESTING
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PuPPeT

Public Privacy Penetration Testing agency

ÁToezicht op security van cloud providers

ÁMiddels risico-analyse en penetration tests

ÁWegens grotere schaal gemakkelijker geavanceerde tools in te zetten

Probst, C.W. and Sasse, M.A. and Pieters, W. and Dimkov, T. and Luysterborg, E. 

and Arnaud, M. (2012) Privacy penetration testing: How to establish trust in your 

cloud provider? In: Gutwirth, S. et al. (Eds.), European Data Protection: In good 

health? Springer, Dordrecht. 
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WAT TE DOEN MET ONZEKERHEID?
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HYBRID CLOUD SECURITY ARCHITECTURE

Kok, G. Confidentiality in 

cloud computing, Masterôs 

thesis, University of 

Twente, 2010.
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Maar in de cloud:

1. is technisch nog niet te garanderen dat provider geen toegang heeft

2. kan dit voor beperkte toepassingen mogelijk wel gerealiseerd worden

3. is een architectuur nodig om vertrouwen in cloud providers te 

onderbouwen door middel van modelleren en testen van hun 

infrastructuur (PuPPeT)

4. zijn oplossingen nodig voor de security-architectuur van hybrid clouds




