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At last, the fossil evidence to prove our theory! The dinosaurs
died off — not because of a meteor or climate change -
but because their cloud computing platform collapsed!
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Justitie Weg met camera’s en microfoons

Top nieuws  Meestgelezen  Nieuwsbronnen &

Advocaten: Banana Split in het gevang

“Loans that Change
Lives." Make a
Difference and Lend
Today!

Public Service Ads by Google

14:39  Fotogalerij: WK-babes
16:46 = Advocaat Jackson verdedigt Joran
11:20 ' Verliefde Fries wil niet weg bij hoer

11:50 | Slechtste vechtscéne
Advocaten moeten ongestoord met hun cliénten kunnen praten in de cel. Een 00:52 | De prullenbak staat klaar voor de PVV

kort geding dreigt. 13:18 'Paars doet uvitslag meeste recht’

Strafrechtadvocaat Frank van Ardenne ontdekte dat de spreekkamer werd 13:56  Onderhandelingen dinsdag verder
afgeluisterd in gevangenis De Schie in Rotterdam, waar hij sprak met zijn cliént.
Zijn collega Marnix van der Werf stuitte in de penitentiaire inrichting in
Zoetermeer op een camera in de advocatenspreekkamer toen hij daar met een 19:08 | Ophef om knietje agent YouTube
cliént zat. Beiden vinden dit onacceptabel, omdat verdachten in alle 11:06 | Niet over de finale praten!
vertrouwelijkheid met hun advocaat moeten kunnen spreken. Ze trokken aan de

bel bij minister Hirsch Ballin van Justitie en bij hun belangenorganisaties.

01:02 Wat de PVV wil, is er al tijden

Volgens een woordvoerder van het ministerie van Justitie is er niets aan de hand
en zijn er geen ongeregeldheden geconstateerd. ‘Gesprekken die verdachten
voeren met hun advocaat worden niet opgenomen. En mocht dattoch een keer
voorkomen dan worden ze naderhand vernietigd.’

De woordvoerder wijst er op dat gevangenissen geen specifieke
advocatenspreekkamers hebben. ‘Die spreekkamers kunnen ook worden
gebruikt door de politie om iemand te verhoren. Daarom hangen in scmmige
gevangenissen camera’s.’ Het is volgens hem geen nieuw fenomeen. En omdat
advocaten de toezegging hebben dat de er niets wordt gedaan met hun
vertrouwelijke gesprekken, hoeft er wat het ministerie betreft niets te veranderen.

Principié€le zaak

Van der Werf: ‘Ik ben in alle inrichtingen geweest, maar ik heb nog nooitzo'n
camera gezien. Dit kan niet. En ik kan niet vertrouwen op de toezegging van de
minister dat gesprekken met advocaten niet worden opgenomen. Alle schijn die
erop wijst dat het wel kan gebeuren, moet weg.’ Van Ardenne vult aan: ‘Hetis
onacceptabel dat de kans bestaat dat er opnamen worden gemaakt. De vraag of
de advocatuur wel of niet kan vertrouwen op justitie moet helemaal niet aan de
orde komen. Het moet gewoon niet kunnen.’

Spaarrente.nl - 4 25% spaarrente? Profiteer nu!
— De Pers Reizen - Spot de |laatste aanbiedingen!
Gratis i-Phone 3GS nergens goedkoper!
e-Matching.nl - Dating hoger opgeleiden
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Van der Werf: o0l k ben i n al
|l Kk heb nog nooit zodn <c¢ame
kan niet vertrouwen op de toezegging van de minister
dat gesprekken met advocaten niet worden
opgenomen. Alle schijn die erop wijst dat het wel kan
gebeuren, moet weg. 0 Van A
onacceptabel dat de kans bestaat dat er opnamen
worden gemaakt. De vraag of de advocatuur wel of
niet kan vertrouwen op justitie moet helemaal niet aan
de orde komen. Het moet ge
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Maar in de cloud:
1. is data is buiten eigen invloedssfeer

Y2, zijn fysieke beperkingen verdwenen

Hoe op te lossen?
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CLOUD STORAGE
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CLOUD COMPUTING?
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CLOUD COMPUTING!
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Craig Gentry. On homi@eBiic: encryption over circ

depth. In thgAESEAC K ymposmm on Theory of Comp
STOC) 2809:

A

1

bltrary

Niet praktlsch!“

l



. ENCRYPTION
‘ -




BEPERKEN VAN TOEGANG IN RUIMTE EN TIJD

Beperken van toegang in tijd (secure deletion)

A Data degradation: kwaliteit en nauwkeurigheid van data neemt af
met de tijd

A Timed ephemerizer: maakt data _slechts in beperkte periode
toegankelijk door het | be _'eren van decryptlesieutels

A Vanish: data verdwijnt geleidelijk door het uitvallen van nodes in
P2P netwerken ( )



http://vanish.cs.washington.edu/

%_’;__ your

competitor

Here is

your data

) cloud
(currently)




DE UITDAGING

A Grote cloud providers zijn beter toegerust om security te managen dan
het MKB

A Maar hoe Weet je dat ze hun zaakjes op orde hebben?
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DE UITDAGING

A Hoe stel je vast of virtuele security en fysieke security overeenkomen?

A Standaards en checklists of modelleren en testen?
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VIRTUELE VS. FYSIEKE SECURITY

|
{\W/_‘:ﬂ;ﬁ; van Cleeff, A. and Pieters, W. and Wieringa, R.J. (2009)

:\ \? In: 2009 IEEE International Conference on

? r Computational Science and Engineering (CSEQ9), volume 3, 29 Aug - 31 Aug,

Vancouver, BC, Canada. pp. 353-358. IEEE Computer Society. ISBN 978-0-7695-
3823-5
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VIRTUAL SMARTCARDS

o

-
SafeHouse Smartcard Properties ﬁ

Passwords | Options | Tools | Vitual Smartcard | About

Create Virtual Smartcard

“e  roucan turna USB flash drive, memorny stick or similar
removable media device into a wirtwal zmartcard.

& pazzword-protected file will be created on the flazh
drive which containg a list of pour 5afeHouze volume
pazgwords, [F then warks just ke a real zmartcard.

! The flash drive's serial number can be
e uzed to guard against making copies. LCreate...
Change FPIM

Change the PIM or password for an existing wirtual
W amartcard located on a USE flazh drive.

| Change... |

| oK || Cancel foply || Help

- Wolter Pieters 19-5-2011 20
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Type ID  Property Impact
Basic D1 Manufacturable IS
D2 Cohesive I
D3  Minimum size S
D4  Visible CIAS
D5 Destroyable A
Inert D6 Inertness CIAS
Agent D7 Active
Person D8 Move
D9 Non-deterministic
D10 Carry physical entities
D11 Modify physical entities
D12 Observe physical entities
D13 Convey information
Spatial D14  Architecture of opening CIAS
(entry, exit, bandwidth)
D15 Architecture of containment  CIS
D16  Architecture of internal CIS
arrangement
D17  Architecture of observation CIS
Paper D18 Foldable C
D19 Writable from nearby I
D20 Writable with pen I

Figure 9.

Entity types, their properties and potentially positive effects on

security (c=confidentiality, i=integrity, a=availability, s=assurance).
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MODELLEREN EN TESTEN

||
{I\\WZ\% Dimkov, T. and Pieters, W. and Hartel, P.H. (2010)

; ?E In:

’ Proceedings of the Joint Workshop on Automated Reasoning for Security Protocol
Analysis and Issues in the Theory of Security (ARSPA-WITS'10). Revised

Selected Papers, 27-28 March 2010, Paphos, Cyprus. pp. 112-129. Lecture Notes
in Computer Science (6186). Springer Verlag.

g Dimkov, T. and van Cleeff, A. and Pieters, W. and Hartel, P.H. (2010)
In:

Proceedings of the Annual Computer Security Applications Conference (ACSAC),
06-10 Dec 2010, Austin, Texas, USA. pp. 399-408. ACM.
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ROAD APPLE ATTACK

Attacker prepares USB sticks with malware and the company logo
Courier places bowl filled with the sticks at recepﬁe—-
Employee takes one stick and plugs into

Autorun installs the malware on the PC E\
Malware sends encrypted sales data

Firewall permits encrypted egress trah

Attacker receives encrypted sales data
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SECURITY MODELLING

A

y

Rootkit Sales data

4

A
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SECURITY TESTING
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PuPPeT

Public Privacy Penetration Testing agency

A Toezicht op security van cloud providers

A Middels risico-analyse en penetration tests

A Wegens grotere schaal gemakkelijker geavanceerde tools in te zetten

Probst, C.W. and Sasse, M.A. and Pieters, W. and Dimkov, T. and Luysterborg, E.
and Arnaud, M. (2012) Privacy penetration testing: How to establish trust in your
cloud provider? In: Gutwirth, S. et al. (Eds.), European Data Protection: In good
health? Springer, Dordrecht.
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WAT TE DOEN MET ONZEKERHEID?
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HYBRID CLOUD SECURITY ARCHITECTURE

Kok, G. Confidentiality in

Joint Sphere cloud computing, Mast er
thesis, University of

Twente, 2010.

Private Public Cloud
Cloud
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Maar in de cloud:

1. is technisch nog niet te garanderen dat provider geen toegang heeft
kan dit voor beperkte toepassingen mogelijk wel gerealiseerd worden

IS een architectuur nodig om vertrouwen in cloud providers te
§ onderbouwen door middel van modelleren en testen van hun
infrastructuur (PuPPeT)

4. zijn oplossingen nodig voor de security-architectuur van hybrid clouds
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